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PROGRAMA DE ESTUDIO

I- IDENTIFICACION:

CARRERA : Ingenieria Informatica
ASIGNATURA : Seguridad laboral
AREA DEL SABER : Complementarias
CURSO : Cuarto
SEMESTRE : Séptimo
CODIGO : 7352
CORRELATIVIDAD : -

REGIMEN : Obligatorio
CARACTER : Teorico — Practico
CARGA HORARIA SEMANAL 14

CARGA HORARIA SEMESTRAL : 64

HORAS TEORICAS : 48

HORAS PRACTICAS :16

HORAS DE LABORATORIO : NA

II- DESCRIPCION DEL PROGRAMA DE LA ASIGNATURA
A la par del crecimiento del Internet y las nuevas tecnologias 4.0, crece la problematica de los
crimenes digitales o ciberataques; los servicios web, las personas, las organizaciones de
diferentes razones sociales, estdn siendo afectadas por estafas y ataques que van desde obtener
los datos personales de un usuario sin autorizacion (phishing) hasta pedir rescate a una
organizacion por regresarle sus propios datos (ransomware). Esta asignatura busca brindar
herramientas para comprender los riesgos y las amenazas de la seguridad informatica,
entendiendo como las redes de datos, la infraestructura y el Internet son cada vez maés
vulnerables a una amplia variedad de ataques fisicos y cibernéticos. Se analizaran alternativas
para reducir la posibilidad de ocurrencia de un incidente no deseado en seguridad informatica,

basado en marcos de referencias internaciones como ISO27001 y CIS.

III- OBJETIVO GENERAL DE LA ASIGNATURA
Desarrollar en los estudiantes las competencias necesarias para comprender los

riesgos y amenazas a la seguridad informatica, analizando vulnerabilidades en redes
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de datos e infraestructuras tecnoldgicas, y aplicando marcos de referencia
internacionales para mitigar y prevenir ciberataques.
IV-  OBJETIVOS ESPECIFICOS

e Identificar y analizar los diferentes tipos de ciberataques y vulnerabilidades en
redes de datos e infraestructuras, comprendiendo su impacto en organizaciones y
usuarios individuales.

e Aplicar marcos de referencia internacionales para disefiar estrategias que reduzcan
los riesgos y amenazas en seguridad informatica.

e Evaluar y proponer soluciones practicas para mejorar la seguridad en sistemas y
redes, empleando metodologias y herramientas actualizadas que protejan los
activos de informacion de ataques fisicos y cibernéticos.

V- UNIDADES DE APRENDIZAJE

Unidad 1: Conceptos basicos de la seguridad
Objetivos de la seguridad informatica. Mecanismos. Clasificacion de seguridad. Seguridad fisica
y légica. Seguridad activa y pasiva. Amenazas y fraudes en los sistemas de la informacion.
Actuaciones para mejorar la seguridad. Vulnerabilidades. Tipos de amenazas. Pautas de
proteccion.

Unidad 2: Seguridad pasiva. Hardware y almacenamiento
Ubicacion y proteccion fisica. Factores para elegir la ubicacion. Control de acceso. Sistemas de
climatizaciéon y proteccion en el CPD. Recuperacion en caso de desastre. Sistemas de
alimentacion ininterrumpida. Definicion de SAl. Tipos. Modo de funcionamiento.
Almacenamiento de la informacion. Almacenamiento redundante y distribuido. Clusteres de
servidor. Clasificacion de los clusters. Componentes de los clusters. Almacenamiento externo.
Network Attached Storage. Storage Area Network.

Unidad 3: Seguridad Pasiva. Recuperacion de datos
Introduccion. Tipos de copias de seguridad. Copias de seguridad de los datos. Modos de
recuperacion frente a pérdidas en el SO. Creacion de imadgenes del sistema. Copia de seguridad

del registro. Politicas de copias de seguridad. Etiquetas.
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Unidad 4: Sistemas de identificacion. Criptografia
Historia de la criptografia. Criptografia simétrica y asimétrica. Criptografia hibrida. Algoritmos.
Funcion resumen. Firma digital. Certificados digitales. PKI.

Unidad 5: Seguridad activa en el sistema
Introduccion a la seguridad en el sistema. Seguridad en el acceso al ordenador. Como evitar que
personas ajenas modifiquen la BIOS. Proteger el GRUB con contrasena. Cifrado de particiones.
Cuotas de disco. Activacion y uso de cuotas de disco en Windows. Autenticacion de los usuarios.
Politicas de contrasefas. Sistemas biométricos. Listas de control de acceso. Vulnerabilidades del
sistema. Monitorizacion del sistema. Software que wvulnera la seguridad del sistema:

Clasificacion de los atacantes y tipos de ataques.
VI- SUGERENCIAS METODOLOGICAS

Los contenidos seran desarrollados en forma tedrico-practica con participacion del estudiante,
bajo el asesoramiento del docente en su rol de facilitador y en la busqueda constante de
aprendizajes significativos.

En las clases teoricas se utilizard la metodologia: lecciébn magistral participativa, que incluye
dialogos, discusiones y debates.

Las clases practicas seran desarrolladas a través de ejercicios practicos de investigacion y

simulacion.
VII- EVALUACION

Para la evaluacion del curso se tendra en cuenta la correcta realizacion de practicas de
laboratorio y la ejecucion de trabajos practicos de fin de curso que integran todos los conceptos
presentados y examenes escritos. El proceso de evaluacion del aprendizaje se desarrollard en
forma continua y sistematica; es una evaluacion de proceso y de producto sobre un total de 100
(cien) puntos que incluirda trabajos practicos, portafolio de evaluaciones, talleres, pruebas
escritas, practicas o funcionales u orales. La calificacion sera expresada utilizando la escala 1 al

5 de acuerdo con lo dispuesto en el Reglamento General de la Universidad.
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VIII- BIBLIOGRAFIA

e (. Baca Urbina, “Introduccion a la seguridad informdtica” .Ed. Patria, 2016. ISBN
e-book 978-607-744-471-8
e (. Seoane Ruano, A.B. Saiz Herrero, E. Fernandez, L. Fernandez, ‘“Seguridad

informatica”, tercera edicion, Mc. Graw Hill, 2010, ISBN: 978-84-481-7137-7
Complementarios:

TEXTOS DISPONIBLES EN LA BIBLIOTECA VIRTUAL DE LA UC



